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BASES DE INTELIGENCIA

Refere-se a solucdes de seguranca que protegem dispositivos individuais, como
computadores, servidores, laptops e dispositivos méveis, dentro da rede corporativa.
Estes dispositivos sao pontos vulneraveis a ciberataques. O EP detecta, bloqueia e
elimina ameacas diretamente nos dispositivos, como virus, malware e ransomware.
Utiliza tecnologias como analise comportamental, detecdo de anomalias e assinaturas

de malware para identificar e neutralizar as ameacas antes que se espalhem pela rede.
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COMO VAI AJUDAR A PROTEGER OS VOSSOS CIENTES:

Prevencao de ataques locais: Impede que malware infecte dispositivos individuais e se
propague pela rede.

Reducao de riscos: Minimiza a possibilidade de danos e roubo de dados de dispositivos
comprometidos.

Facil gestao: As solucdes de EP sdao muitas vezes faceis de implementar e gerenciar,
mesmo para pequenas e médias empresas.
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A Detecdo e Resposta em Pontos Finais (EDR) vai além da simples protecao de
dispositivos. Trata-se de uma abordagem mais avancada que ndo so deteta e
responde a ameacas em tempo real, mas também permite a analise forense para
entender como o ataque ocorreu e como se espalhou.

Isolamento de ataque - A Unica solu¢do que isola todos os trés niveis:

Rede - Limita as comunicac¢des do dispositivo e impede que o malware “comunique
com a sua base”.

Processo - Interrompe o malware, o que acaba por manter a produtividade dos
colaboradores.

Ambiente de trabalho - Bloqueia acessos por login e mantém os dispositivos online
para analise.
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E um servico de seguranca cibernética avancado que combina monitorizacdo continua
e resposta imediata a ameacas, gerido por uma equipa especializada.

Detecao Proativa: Identificacdo de ameacas em tempo real com tecnologias avancadas.
Resposta Imediata: Acdes rapidas para mitigar riscos e bloquear ataques.
Monitorizagao 24/7: Garantia de seguranca constante, mesmo sem equipa interna.
Analise de Incidentes: Investigacdo detalhada para entender e prevenir futuros
ataques.

Relatorios e Conformidade: Relatérios sobre incidentes, ajudando na conformidade
com normas como o RGPD.



EDR - ENDPOINT
DETECTION & RESPONSE

Advanced settings v

Rollback timeframe ()
1 day Max 7 days
DETETAR COM PRECISAO (305
Identificar ameacas maliciosas e sellbssieS s apacs gt (0 — —
suspeltas

Workstation rollback filesize ()

Max 100 MB

|
Server rollback filesize () I
RESPONDE IMEDIATAMENTE 1 8 Max 1000 ME
Isolar utilizadores, pontos finais
e redes para impedir ataques.

REMEDIAR TOTALMENTE Restaure ficheiros que foram encriptados, eliminados ou modificados
Retorne os endpoints ao estado até 7 dias apés um ataque. O seu Linking Engine patenteado elimina
todos os vestigios de malware, artefactos e alteracdes de
configuracao, devolvendo os dispositivos dos clientes a um estado
integro e prevenindo a reinfe¢do por ransomware.,

integro e evite a reinfecgao



min
NEX

-
-~

el

(CYBERSECURITY

-
&

EDR - ENDPOINT

DETECTION & RESPONSE
Endpoints ¢

Endpoint Y Status Y Last user Y Lastseen
Incident Desktop-01 Faa Frank Johnson 2 weeks ago
Response
Desktop-02 @ _ Alex Darton 6 days ago
Managed Threat Desktop-03 weeks ago
Hunting Endpoint isolated
Desktop-04 weeks ago

Endpoint is isolated and will require a

reboot to unlock and remove isolation.
Desktop-05 weeks ago

Click icon for more options
Desktop-06 weeks ago

Agente unico e

e leve Detection &
Response

Reversao do
Ransomware

O nosso agente simplifica a sua seguranca, reduz custos, €
Analice de implementado facilmente em minutos sem necessidade de reiniciar e

Nethgan A vulnerabilidades nao torna o seu sistema mais lento.




MDR: MANAGED
DETECTION & RESPONSE

Implemente monitorizacao, investigacdo e correcdo de
ameacas geridas 24x7x365 pela equipa de analistas da
Threatdown, especializados em MDR para proteger a sua
organizacdo. E um servico extra que vai remediar todos os
sinais dados pelo EDR.
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Endpoint Detection and

Application Block Deployment
Response (EDR)
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Reducao de ataques bem-sucedidos:

e Sem MDR: Cerca de 68% dos ataques sao bem-sucedidos

devido

a deteccado tardia ou resposta inadequada.

e Com MDR: Apenas 16% dos ataques conseguem atingir o
alvo, com os outros 84% sendo neutralizados.

Melhoria no tempo de deteccao e resposta:

e Sem MDR: O tempo médio para identificar uma ameaca é
superior a 200 dias.

e Com MDR: As ameacas sao detectadas e respondidas em
menos de 24 horas, em média.

Percentagem (%)

Impacto do MDR na Taxa de Sucesso de Ataques Ciberneticos
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SECURITY
ADVISOR

» Classificacao de seguranca rapida

* Foco nos problemas

 Sugestao instantanea com implementacao

OneView

Sites 1r

No hiters appl

Minitel Next 2

Score faciony
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ANALISE DE
VULNERABILIDADES

- Identifique vulnerabilidades criticas

» Avalie aplicacOes legadas e modernas

« Compreenda a prioridade no seu ecossistema
« Conhecimento para agir

* Atualizamos a sua aplicacao

A

EXPLORACAO DE SISTEMAS CRITICOS



PATCH
MANAGEMENT

» Simplifique o processo de aplicacao de patches
* Definir e priorizar a implantacao

» Catalogo aplica¢cbes continuamente atualizado
 Patches simultaneos, imediatos e programados

¥ ThreatDown

Manage

Q  Investigate
A Configure

</>  Integrate

. Filter by site
OneView All Sites X JessicaRente

08 Paich Software Update
OS Patch Management + B § quickfiters @i
Critical Impertant Moderate Lo Unknown
1 endpoints affected
Showing results filtered by: Severity: Unknown x v
Add / Remove Columns
= = [ = = =
® PRESALES-4 minitel pt D HF Inc. - Softwa HP Inc. SoftwareCompo @ Unknown Trigenelus 127142022

Showing 1 of 1 schedules m



APPLICATION .
BLOCK

Filter by site
¥ ThreatDown OneView All Sites

Ml Dashboard

Edit Application Block rule

Enter a rule name and select how it will be applied

Blogueio App

Global - All endpoints

Select the type of rule this is and the values that will be blocked

Select the supported applications you want the rule to apply to

Aa
Al Sitemap Generator (Microsys) AGCAD (A9Tech, Inc.)
AB Commander (WinAbility Software Corporation) ABBYY FineReader (ABBYY Preduction LLC.)
° CO ntro | O a ra i m ed i r a uti I iza é O d e a | ica Ges n é O ABBYY Lingwo (ABEYY Production LLC.) AbiWord (Dom Lachowicz)
p p g p g Able2Extract (Investintech.com Ing.) Absohste Uninstaller (Glaryseft Ltd)
Acala DVD Ripper Professional (Acala Software Ing) ACDSee Pro (ACD Systems International Inc.)

Are Fxnlnrer (Ace Fynlnner)

autorizadas pelo administrador de rede

 Protecao contra malware incorporada em aplicacdes
descarregadas da Internet

* Registo de aplica¢cBes bloqueadas, com filtros por
equipamento e/ou data

» E possivel extrair a informacao para o Excel

Alphabetical order ~ Q. Search



DNS
FILTERING

- Fikter by site
¥ ThreatDown OneView All Sites %  JessicaRente

Monitor Activity Rules Settings

o Manage > DNS Activity v : Quickfiters @)
. Investigate

Top Allowed Categories Top Blocked Categories
# Configure e e 190 d

. . . <> Integrate

t Communication: 5.4% shopping & Auctions: 0.2%
Ads 0.2%

Society & Lifestyle: 0.3%

Support Cases ipping & Auctions: 6.1%

1ess & Economy: 16.3%

% Downloads Center

% My favorites Technalogy: 72.2%

Technology: 49.5% Business & Economy: 49.8

You do not have any
favorites yet. Add a

* Encripta a comunicacao do DNS atraves da oo

utilizacao de DNS sobre HTTPS (DoH) o s [

* Protecao contra agentes de ameacas que criam 2 senrecdbac S @
dominios da web falsos

* Isola as interacdes do navegador e da aplicacao

web de potenciais ameacas

 Bloqueios e permissdes configuraveis




FLIGHT RECORDER

Funcionalidade concebida para monitorizar e registar
a atividade do sistema, ajudando a detetar e analisar
ameacas complexas ou incidentes de seguranca.

= ¥ ThreatDown  OneView

Monitorizacao continua

Analise de ameacas avancadas

Compreender como uma ameaca se infiltrou, qual foi o seu
comportamento e quais ficheiros e registos foram afetados.

Rastreamento de eventos passados

Da possibilidade a equipa de seguranca analisar o vetor de
ataque e tomar medidas preventivas.

Melhor compreenséao de incidentes

Permite investigar incidentes passados e obter insights
sobre como melhorar a seguranca
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